Digitaal tekenen van een PDF-document met

Adobe® Acrobat Reader DC A

Inleiding:

In dit document leggen we uit hoe u een document elektronisch kan ondertekenen met uw

elD- kaart in Adobe Acrobat Reader DC.

Een .pdf-document ondertekend met de identiteitskaart heeft dezelfde juridische waarde als
een document dat fysiek is ondertekend door de eigenaar van de identiteitskaart.

Voorbereiding

Om een .pdf-document digitaal te ondertekenen, moet u ervoor zorgen dat u over de

vereiste elementen beschikt:

- Uw elektronische ID-kaart (elD) en een smartcardlezer aangesloten op (of ingebouwd

in) uw laptop,

- Een Windows 10-computer met geinstalleerde elD Viewer en Adobe® Acrobat

Reader DC,
- Een .pdf-document om te ondertekenen,

- Een beschikbare locatie om het ondertekende document op te slaan.

Validatie van uw handtekencertificaat in elD Viewer

2.1, Startde elD Viewer. Steek uw elD in de aangesloten smartcardlezer.

Klik op het Windows icoon && en typ elD. «EID
Viewer Desktop app» verschijnt in de lijst van
zoekresultaten. Start deze applicatie terwijl u een
actieve internetverbinding hebt.

2.2. Wanneer de elD Viewer geopend is, klikt u op het
tabblad “Certificats”:

o el Viewer

Dossier Language Aide

Identité Carte/PIN C%

| Belgium Root CA4
| RRM (registre national)
| Citizen CA

U zou nu uw twee certificaten moeten zien, één voor authenticatie (wordt bv. gebruikt
wanneer u via VPN toegang vraagt tot het NIHDI netwerk met uw elD) en één voor
uw handtekening (gebruikt wanneer u bv. een pdf document wil tekenen).



2.3.

2.4.

Zolang uw certificaten niet werden gevalideerd, zal u voor deze twee certificaten geen
groen vinkje zien v .

Valideren van vertrouwenscertificaten (trust certificats)

Klik onderaan op «Nu Valideren». U kan ook het vakje voor “vertrouwenscertificaten
altijd valideren” aanvinken.

Vertrouwenscertificaten altiid valideren Mu valideren

Wanneer deze validatie is afgewerkt, zal u voor alle omschrijvingen een groen vinkje
v" opmerken,

Controleer of de certificaten werden goedgekeurd.

Klik op elk certificaat (authentification en signature) en kijk na of deze de vermelding
« betrouwbaar » tonen bij Betrouwbaarheid.

Betrouwbaarheid: Betrouwbaar.

Tekenen van een pdf-bestand

3.1.

3.2.
3.2.7

3.2.2.

Open het pdf-bestand in Adobe® Acrobat Reader DC.

Als Adobe® Acrobat Reader DC werd ingesteld als standaard applicatie voor pdf-
bestand, opent u het pdf-bestand door er eenvoudig op te dubbelklikken.

Wanneer Adobe® Acrobat Reader DC niet werd ingesteld als standaard applicatie
voor pdf-bestanden, open dan eerst Adobe® Acrobat Reader DC, klik dan op File /
Open.

Adobe Acrobat Reader DC
Edit View Window Help

b Open... Ctrl+0O

Create PDROnline...

En kies het document dat u wil tekenen.

De geopende PDF tekenen
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Wanneer het document geopend is, moet de tool
«Certificates » geopend worden. Deze tool is niet L Fil &sign
standaard zichtbaar in de balk met hulpmiddelen rechts op =k Adobe sign
het scherm.

Send for Review

Om de « certificates » tool te gebruiken, klik op de knop 4 More Tools
“More Tools" (rechts onderaan).

w

|A(cess more tools and enhanced fun(tinnalitiesl
T




mn %

easure Certificates

e hﬂnn

Digitally sign or certify documents and validate authenticity|

Klik op het icoon “Certificates”, na deze actie verschijnt de nieuwe tool op de
knoppenbalk rechts

3.2.3 Selecteer "Digitally Sign” bovenaan het scherm:
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9@ Digitally Sign [%_) Time Stamp
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Apply a visible digital signature. Place the signature field in
the right pesition. Click and drag the cursor to resize it

Er verschijnt een boodschap die u vertelt hoe u een handtekening kan toevoegen:

Acrobat Reader

4 Using your mouse, click and drag to draw the area where you would like the
signature to appear. Once you finish dragging out the desired area, you will be
taken to the next step of the signing process.
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[] Do not show this message again
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U kan met uw muis een rechthoek tekenen op de plek in het document waar u de
handtekening wil plaatsen. Hiervoor kan u de linker knop van uw muis indrukken en
slepen om een rechthoek te tekenen.

Wanneer u de muisknop terug loslaat opent zich een nieuw scherm waarin u wordt
gevraagd welk certificaat u wil gebruiken.

Sign with a Digital ID x

Choose the Digital ID that you want to use for signing:

Selecteer het “signature” certificaat’ met uw naam uit de lijst van certificaten, en klik op
“Continue”

1 De elektronische handtekening moet steeds opgeslagen worden met het certificaat voor handtekening
(signature), nooit met het certificaat voor authenticatie (authentication).



https://github.com/fedict/eid-mw/wiki/Development
https://github.com/fedict/eid-mw/wiki/Development

@ ( Configure New Digital ID ) ( Cancel ) m

Op het document verschijnt nu de informatie van uw elD, en u kan, indien u dat wenst,
kiezen om de info te plaatsen (Create) of nog aan te passen (Edit).

Appearance  Default h ( Create) (*Ed_lt)

U kan het document dat u tekende nu vergrendelen, zodat het later niet meer kan aangepast
worden. U doet dit wanneer u de enige ondertekenaar van het document bent.

q Lock document after signing View Certificate Details
Review document content that may affect signing

Back Sign
«<»

Wanneer meerdere personen het document moeten tekenen, zal u het document niet
vergrendelen (zodat anderen ook nog het document kunnen aanvullen met hun
handtekening). Enkel de laatste persoon die het ondertekent, zal het document finaal
vergrendelen.

Klik tenslotte op “Sign” om uw handtekening toe te passen.

Mogelijks opent zich op dat moment een scherm waarin toegang wordt gevraagd tot uw
kaartlezer.

Indien u dit nog niet eerder deed, dan kan u op dit Windows Sty .
. S~ Smart Card
moment uw elD invoeren. Klik ‘OK’. e
Select a smart card device

Het programma zal u dan vragen het getekende Connect a smart card
document een naam te geven, en aan te geven waar u Frosdcom Cor Contacied Smancare 0
het wil opslaan. More choices

.. " 0K N || Cancel
U kan de originele naam van het document behouden, of N

aanvullen met een vermelding als bv.
«_getekenddoorAB4567». Klik op « Save » en geef de PIN code van uw elD in.

Het document wordt getekend en opgeslagen.



Nakijken of het document correct werd getekend

Om na te kijken of het document goed werd getekend en
opgeslagen, kan u het openen in Adobe® Acrobat Reader
DC. U zal bovenaan een blauwe balk zien met een
boodschap, en links op het scherm een knop om de
handtekening te controleren.
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é& Signed and all signatures are valid.
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|Signatures: Verify signatures added to this document
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